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DNS Amplification Attack

Los servidores de nombres de dominio pueden ser usados para llevar a
cabo ataques de negacion de servicio a causa de errores en la
configuracion en el nivel de recursiéon que permiten
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Critico

Problema de Vulnerabilidad

Remoto

Tipo de Vulnerabilidad

Negacion de servicio

1. Descripcion

En un servidor DNS que permita consultas recursivas sin verificacion,
un atacante puede enviar una gran cantidad de peticiones con una
direccion IP falsificada (spoof), el DNS procesa estas peticiones

como vélidas mandando una respuesta al sistema al cual se quiere
atacar y al ser de un tamafio mayor las respuestas del DNS que sus
peticiones, pueden inundar el sistema atacado de respuestas de DNS.

1. Impacto

Un servidor vulnerable puede sufrir una negacion de servicio y/
0 provocar una negacion de servicio en el sistema victima del ataque
en base a la gran cantidad de respuestas que genere.

111. Solucién

Configurar los servidores DNS de tal manera que so6lo se permitan las
consultas recursivas a una cantidad limitada de hosts a los que se
tiene confianza o, en el caso de ser un DNS que no tiene ningin
dominio al cual permitirle consultas recursivas, bloquear la

recursién por completo.

A continuacion se proveen algunos ejemplos de configuracion donde se
elimina o se limita la recursion.

En el caso de ser un servidor BIND 8/9 el cual no tiene ningln
dominio de menor jerarquia al cual tengamos estrictamente que
permitirle realizar consultas recursivas se realizaria lo siguiente
en el archivo de configuracion de BIND :

options {

directory "/var/named";

recursion no;



¥

En el caso de Microsoft DNS se haria afiadiendo un registro de tipo
REG_DWORD llamado NoRecursion con el valor 1 a la siguiente llave del
registro
HKEY_LOCAL:MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters

El siguiente ejemplo es util en el caso en que tengamos dominios de
menor jerarquia a los cuales tengamos que permitirles la recursion
siempre y cuando esos hosts sean de nuestra confianza. Para BIND 8/
9 se realozaria de la siguente manera:

acl recurseallow { X.X.X.X; Y.y.V.y; 2.2.2.Z; };

options {

directory "/var/named";

allow-recursion { recurseallow; };

};

En el caso de microsoft DNS la modificacion seria la sigiente:

En la consola de administracién de DNS, dar click derecho en el
objeto DNS e ir a Propiedades Click en Forwarders tab, habilitar la
check box Enable forwarders e incluir en la caja de texto las ips de
las cuales aceptamos recursién

IV. Apéndice A. Referencias

http://www.cert.org/incident_notes/IN-2000-04.html
http://www.us-cert.gov/reading_room/DNS-recursion121605.pdf.
http://news.com.com/Old+software+weakening+Nets+backbone,+survey+says/2100-7347_3-5913771.html
http://www.netadmintools.com/art234.html
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